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IT-Sicherheitsordnung der
Johann Wolfgang Goethe-
Universitat Frankfurt am
Main

Beschluss des Prasidiums
vom 7. Mai 2013 gemanR § 37
Abs. 8 Hessisches Hoch-
schulgesetz vom 14. Sep-
tember 2009 in der gelten-
den Fassung (HHG, GVBL |
S.666ff.)

Praambel

Der Betrieb einer Hochschule
hangt in hohem Malie von
der Qualitat ihrer IT-
Dienstleistungen ab. Das Ver-
trauen der Benutzerinnen
und Benutzer in die Informa-
tionstechnik bildet die Grund-
lage fiir ihren erfolgreichen
Einsatz. Integritat, Vertrau-
lichkeit und Verfiigbarkeit der
IT-Dienste und Daten sind
nachhaltig sicherzustellen.
Um dieser Verpflichtung ange-
sichts einer wachsenden Be-
drohung der sich rasch wei-
terentwickelnden Technik bei
gleichzeitig begrenzter perso-
neller und finanzieller Aus-
stattung der  Hochschule
nachzukommen, mussen
samtliche Einrichtungen der
Hochschule den Schutz der
Informationstechnik als ge-
meinsame  Herausforderung
begreifen, die auf der Basis
einer einheitlichen Rahmen-

angegangen wird. Unerlassli-
che Grundvoraussetzung fir
den Erfolg ist dabei ein Aus-
gleich zwischen den Anforde-
rungen akademischer Freiheit
und IT-Sicherheit.

§ 1 Gegenstand der Ord-
nung

Die IT-Sicherheitsordnung
bestimmt die fir den IT-
Sicherheitsprozess der Goe-
the-Universitat  erforderliche
Organisationsstruktur und
definiert Aufgaben und Ver-
antwortlichkeiten.

§ 2 Geltungsbereich

Die IT-Sicherheitsordnung
erstreckt sich auf die gesamte
Informationstechnik der Goe-
the-Universitdt in ihren wis-
senschaftlichen und nicht wis-
senschaftlichen Einrichtungen
und gilt fiir samtliche Benut-
zerinnen und Benutzer, die
diese einsetzen oder bereitstel-
len. Sie ist verbindlich fiir die
Fachbereiche und wissen-
schaftlichen, zentralen oder
sonstigen Einrichtungen der
Hochschule sowie von diesen
mit der Wahrnehmung von
IT-Dienstleistungen und sons-
tigen mit der IT-Sicherheit
zusammenhangenden Tatig-
keiten beauftragten Firmen
oder Personen. Fiir den Be-
reich des Klinikums, speziell
der Krankenversorgung, sol-
len gesonderte Regelungen

Satzungen und Ordnungen

§ 3 Beteiligte des IT-Sicher-
heitsprozess

Am IT-Sicherheitsprozess sind

beteiligt:

(1) Prasidium der Universitat

(2) zentrale IT-Sicherheits-
beauftragte

(3) IT-Sicherheits-Manage-
ment-Team (SMT)

(4) dezentrale IT-Sicher-
heitsbeauftragte

(5) Personalrat der Hochschu-
le

(6) behordliche Datenschutz-
beauftragte der Universitat

(7) Einrichtungen der Hoch-
schule

(8) Hochschulrechenzentrum

§ 4 Einsetzung des zentra-
len IT-Sicherheitsbeauf-
tragten

(1) Das Prasidium setzt eine
zentrale IT-Sicherheitsbe-
auftragte oder einen zent-
ralen IT-Sicherheitsbeauf-
tragten ein, die oder der
ihm unmittelbar berichtet.

(2) Jeder Fachbereich, wissen-
schaftliche, zentrale und
sonstige Einrichtung der
Hochschule benennt eine
dezentrale IT-Sicherheits-
beauftragte oder einen de-

richtlinie der IT-Sicherheit der gelten. Bis zu ihrem Erlass gilt zentralen IT-Sicherheits-
Hochschule in einem kontinu- diese Ordnung entsprechend. beauftragten.
ierlichen IT-Sicherheitsprozess
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(3) Eine dezentrale IT-Sicher-

heitsbeauftragte oder ein
dezentraler IT-Sicherheits-
beauftragter kann  fiir
mehrere Einrichtungen
und Fachbereiche zustian-
dig sein.

(4) Die Aufgabenbereiche der

dezentralen IT-Sicher-
heitsbeauftragten oder des
dezentralen IT-Sicher-
heitsbeauftragten sind so
zu regeln, dass jedem IT-
System und jeder Benut-
zerin und jedem Benutzer
eine dezentrale IT-Sicher-
heitsbeauftragte oder ein
dezentraler IT-Sicherheits-
beauftragter = zugeordnet
wird.

(5) Die Benennung der de-

zentralen IT-Sicherheits-
beauftragten oder des de-
zentralen IT-Sicherheits-
beauftragten erfolgt aus-
schliel3lich aus dem
hauptamtlichen Personal
der Hochschule.

(6) Benennt eine Einrichtung

keine IT-Sicherheitsbeauf-
tragte oder keinen IT-
Sicherheitsbeauftragten,
kann das Prasidium eine
kommissarische IT-Sicher-
heitsbeauftragte oder ei-
nen IT-Sicherheitsbeauf-
tragten bestellen.

§ 5 IT-Sicherheits-Manage-
ment-Team

(1) Das Prasidium richtet ein

IT-Sicherheits-

Management-Team  ein.

Seine Mitglieder sind:

— ein Vertreter des Prasi-
diums

— Leiter des Rechenzent-
rums

— zentrale Sicherheitsbe-
auftrage oder zentraler
Sicherheitsbeauftragter

— ein Vertreter der de-
zentralen IT-Sicher-
heitsbeauftragten

— der behordliche Daten-
schutzbeauftragte der
Universitat

(2) Das IT-Sicherheits-Mana-
gement-Team kann bei

Bedarf erweitert werden

um Experten fiir Betriebs-

systeme (z.B. Unix-, Linux
oder Microsoft), fachlich

Verantwortliche (z.B. E-

Mail-, Netzwerk- oder

Nutzeradministration) und

Vertreter des Personalrats.

§ 6 Aufgaben der am IT-
Sicherheitsprozess Betei-
ligten

(1) Das IT-Sicherheits-Mana-
gement-Team bildet fir
die Hochschule das zentra-
le Beschluss- und Kon-
trollorgan iiber die IT-
Sicherheit. Es verfasst und
beschliel3t die einheitliche
Rahmenrichtlinie der IT-
Sicherheit der Hochschule
und erstellt jahrlich einen
IT-Sicherheitsbericht. Die
einheitliche Rahmen-
richtlinie der IT-Sicherheit
ist mit dem Ziel einer Ver-
standigung rechtzeitig und
eingehend mit dem Perso-
nalrat zu erortern.

(2) Die zentrale IT-Sicher-
heitsbeauftragte oder der
zentrale IT-Sicherheitsbe-
auftragte ist fiir die Umset-
zung der Rahmenrichtlinie
der IT-Sicherheit an der
Hochschule verantwortlich
und wird darin vom IT-
Sicherheits-Management-
Team  unterstlitzt. Die
zentrale IT-Sicherheitsbe-

(3) Die

auftragte oder der zentrale
IT-Sicherheitsbeauftragte

ist in allen sicherheitsrele-
vanten Fragen Ansprech-
partnerin oder Ansprech-
partner nach innen und
nach aulen. Sie oder er
dokumentiert sicherheits-
relevante Vorfdlle und
entwickelt einen Schu-

lungs- und  Weiterbil-
dungsplan zur IT-
Sicherheit.

dezentralen IT-

Sicherheitsbeauftragten
sind fiir die Durchfiihrung
des IT-Sicherheitsprozesses
in ihrer Einrichtung ver-
antwortlich.

(4) Das Rechenzentrum un-

terstiitzt die IT-
Sicherheitsbeauftragten
und das IT-Sicherheits-
Management-Team in
technischen Fragen.

(5) Trotz der Benennung der

dezentralen IT-Sicher-
heitsbeauftragten  bleibt
die Verantwortung der
Leitungen der Fachberei-
che, wissenschaftlichen,
zentralen und sonstigen
Einrichtungen fiir die IT-
Sicherheit in ihrem Be-
reich unberiihrt. Sie sind
verpflichtet, an allen Pla-
nungen, Verfahren und
Entscheidungen in Bezug
zur IT-Sicherheit die zu-
standige dezentrale IT-
Sicherheitsbeauftragte
oder den zustindigen de-
zentralen IT-Sicherheits-
beauftragten und die zent-
rale IT-Sicherheitsbeauf-
tragte oder den zentralen
IT-Sicherheitsbeauftragten
zu beteiligen.

(6) Die am IT-Sicherheits-

prozess Beteiligten arbei-
ten in allen Belangen der
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IT-Sicherheit zusammen.
Bei Bedarf konnen exter-
ne Fachleute beratend
hinzugezogen werden.

§ 7 Umsetzung des IT-
Sicherheitsprozesses

(1) Die zentrale IT-Sicher-

heitsbeauftragte oder der
zentrale IT-Sicherheitsbe-
auftragte konzipiert ein
hochschulweites Informa-
tions- und Kommunikati-
onssystem, iber das alle
Beteiligte am IT-Sicher-
heitsprozess in Kontakt
stehen.

(2) Die dezentralen IT-

Sicherheitsbeauftragten
sind verpflichtet, sich ak-
tuelle sicherheitsrelevante
Informationen zu beschaf-
fen und werden darin vom
der zentralen IT-
Sicherheitsbeauftragten
oder von dem zentralen
IT-Sicherheitsbeauftragten
unterstiitzt. Die dezentra-
len Sicherheitsbeauftrag-
ten veranlassen in ihrem
Bereich die erforderlichen
IT-SicherheitsmaBnahmen
zur Gefahrenabwehr.
Hierzu miissen sie von der
Leitung ihrer Einrichtung
mit den notwendigen
Kompetenzen ausgestattet
werden.

(3) Die am IT-Sicherheits-

prozess Beteiligten infor-
mieren sich gegenseitig
unverziglich, umfassend
und  vollstandig  Uber
sicherheitsrelevante  Vor-
falle. Uber jeden Vorfall
muss die zentrale IT-
Sicherheitsbeauftragte
oder der zentrale IT-
Sicherheitsbeauftragte in-
formiert werden.

(4) Die zentrale IT-Sicher-

heitsbeauftragte oder der
zentrale IT-Sicherheitsbe-
auftragte darf samtliche
fir den IT-Sicherheits-
prozess relevanten Infor-
mationen, die bei dessen
Durchfiihrung in den ein-
zelnen Einrichtungen an-
fallen, einholen. Erfolgt
die Einholung in daten-
schutzerhebliche Informa-
tionen, ist dies zu doku-
mentieren und die betrof-
fene Benutzerin oder der
betroffene Benutzer gege-
benenfalls nach Zwecker-
reichung unverziiglich zu
benachrichtigen. Werden
arbeitsplatz- und perso-
nalbezogene Daten von
Hochschulbeschaftigten
benotigt, ist der Personal-
rat dariiber in Kenntnis zu
setzen.

Der behordliche Daten-
schutzbeauftragte der Uni-
versitat soll auf schriftli-
chen Antrag von beein-
trachtigten Benutzerinnen
oder Benutzern {iberprii-
fen, ob die Informations-
einholung fiir den IT-
Sicherheitsprozess rele-
vant und notwendig war.
Der behordliche Daten-
schutzbeauftragte  infor-
miert den/ die Antrags-
steller/ Antragsstellerin
und das IT-Sicherheits-
Management-Team tiber
die Ergebnisse der Uber-
priifung und kann Emp-
fehlungen fir die zukinf-
tige  Informationseinho-
lung aussprechen.

(5) Das IT-Sicherheits-Mana-

gement-Team tagt regel-
maldig, mindestens einmal
pro Semester. Es soll Vor-
schlage zur Weiterent-
wicklung der Rahmen-

richtlinie der IT-
Sicherheit, die Beteiligten
am IT-Sicherheitsprozess
konnen hierzu dem IT-
Sicherheitsmanagement-
Team Vorschlage unter-
breiten.

§ 8 Gefahrenintervention

(1) Bei einem Verstoly gegen

die IT-Sicherheitsordnung
oder die einheitliche
Richtlinie der IT-Sicher-
heit der Hochschule kann
die zentrale IT-Sicherheits-
beauftragte oder der zent-
rale IT-Sicherheitsbeauf-
tragte die sofortige, vorii-
bergehende Stilllegung des
betroffenen IT-Systems
anordnen sowie die ver-
antwortlichen  Benutze-
rinnen und Benutzer vo-
ribergehend von der Nut-
zung der Informations-
technik ausschlie8en. Die
zentrale IT-Sicherheitsbe-
auftragte oder der zentrale
IT-Sicherheitsbeauftragte

muss unverzliglich den
zustandigen  dezentralen
IT-Sicherheitsbeauftragten
oder die zustandige de-
zentrale Sicherheitsbeauf-
tragte liber den Vorgang
informieren.  Voriiberge-
hende Stilllegungen sollen
erst nach vorheriger er-
folgloser Abmahnung er-
folgen, wenn die Gefah-
renlage diese vor der Still-
legung zulasst. Der/dem
Betroffenen ist Gelegen-
heit zur Stellungnahme zu
geben, wenn dies vorher
moglich ist. Andernfalls
kann der/die Betroffene
nach der Stilllegung eine
Stellungnahme abgeben.

(2) Bei Gefahr in Verzug kann

das Rechenzentrum Netz-
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anschliisse voriibergehend
sperren, wenn ein dro-
hender hoher Schaden
von der Hochschule durch
andere geeignete Mal3-
nahmen nicht abgewendet
werden kann. Das Re-
chenzentrum muss unver-
ziiglich die zentrale IT-
Sicherheitsbeauftragte
oder den zentralen IT-
Sicherheitsbeauftragten
und den zustandigen de-
zentralen IT-Sicherheits-
beauftragten oder die zu-
standige dezentrale Sicher-
heitsbeauftragte tiber den
Vorgang informieren.

(3) Die Wiederinbetriebnah-
me vorlbergehend stillge-
legter IT-Systeme setzt de-
ren eingehende Uberprii-
fung und Freigabe durch
die zustdndige dezentrale
Sicherheitsbeauftragte
oder den zustandigen de-
zentralen IT-Sicherheits-
beauftragten voraus.

(4) Nach Ricksprache mit
dem IT-Sicherheits-Mana-
gement-Team hebt die
zentrale IT-Sicherheits-
beauftragte oder der zent-
rale IT-Sicherheitsbeauf-
tragte den Ausschluss ei-
ner oder eines voriiberge-
hend von der Nutzung der
Informationstechnik  ge-
sperrten Benutzerin oder
Benutzers wieder auf, so-
bald eine ordnungsgema-
Be Nutzung wieder ge-
wahrleistet erscheint. Eine
dauerhafte Nutzungsein-
schrankung eines IT-
Systems kommt nur bei
schwerwiegenden oder
wiederholten  VerstoRen
gemald Absatz 1 in Be-
tracht, wenn trotz vorhe-
rigen Mahnungen auch
kiinftig ein ordnungsge-

malder Betrieb nicht mehr
zu erwarten ist. Die Ent-
scheidung trifft die Prasi-
dentin oder der Pradsident
auf Antrag der zentralen
IT-Sicherheitsbeauftragten
oder des zentralen IT-
Sicherheitsbeauftragten
durch Bescheid. Weitere
mogliche Anspriiche der
Hochschule sowie des Sys-
tembetreibers aus dem
Nutzungsverhaltnis  blei-
ben unbertihrt.

(5) Das IT-Sicherheits-Mana-
gement-Team  bestimmt
IT-Dienste, fiir die zentrale
IT-Sicherheitsbeauftragte
oder der zentrale IT-
Sicherheitsbeauftragte
Notfallplane erstellt. Sie
enthalten  Handlungsan-
weisungen in Gefahrensi-
tuationen und bei Storfal-
len und unterteilen sich in
einen allgemein zugangli-
chen Benachrichtigungs-
plan und in ein detaillier-
tes Notfallkonzept fiir den
Dienstgebrauch.

§ 9 Finanzierung

Die Hochschule muss den am
IT-Sicherheitsprozess Beteilig-
ten ausreichend Mittel zur
Verfligung stellen, damit diese
ihre Aufgaben unverziiglich,
umfassend und vollstandig
erfiillen konnen.

§ 10 Inkrafttreten
Die IT-Sicherheitsordnung
tritt mach  Beschlussfassung

des Prasidiums nach ihrer
Veroffentlichung in Kraft.

Frankfurt, den 7. Mai 2013

gez.
Prof. Dr. Enrico Schleiff
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